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	Кибербезопасность
	ОК
	2
	1
	1
	4
	5
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	«Операционные системы», «Веб-разработка»

	Лектор
	PhD Рахимова Диана Рамазановна 
	Офис-часы
	По расписанию

	e-mail
	diana.rakhimova@kaznu.kz 
	
	

	Телефоны 
	+7 777-2420775 
	Аудитория 
	514

	Академическая презентация курса
	Курс направлен на предоставление знаний и умений в области информационной безопасности с использованием современных технологий. Цель курса: сформировать систему компетенций в контексте квалификационных требований специальности «СИБ». 

Цели курса:
Курс изучает самые популярные веб-уязвимости, предоставляемые в сети. В ходе курса слушатели изучат основные механизмы использования существующих уязвимостей в развернутых системах. Кроме того, они узнают, как исправить уязвимости, чтобы снизить риск;
Компетенции:
· Знать простые атаки

· Узнать самые популярные уязвимости по версии OWASP

· Знать механизмы защиты

· Уметь проводить тестирование на проникновение в веб-приложение, программное обеспечение и мобильное приложение.

· Уметь разрабатывать безопасные веб-приложения

· Уметь балансировать между безопасностью и удобством использования системы

· Иметь возможность исследовать темы, связанные с безопасностью

Результаты обучения:
· Для выявления и анализа веб-сайтов и приложений на уязвимость.

· Выполнить тестирование на проникновение.

· Учение анализировать вредоносные программы.


	Литература и ресурсы
	Основная литература:
1. Открытый проект безопасности веб-приложений ( https://www.owasp.org )

Дополнительная литература:
2. Язык ассемблера ПК, автор Пол Картер ( https://pacman128.github.io/static/pcasm-book.pdf )

3. Разбивая стопку ради удовольствия и выгоды от Aleph One ( http://www-inst.eecs.berkeley.edu/~cs161/fa08/papers/stack_smashing.pdf )

4. Практический анализ вредоносного ПО Майкла Сикорски и Эндрю Хонига

Доступно онлайн: Дополнительный учебный материал, необходимый для выполнения домашних заданий и проектов, будет доступен на вашей странице на сайте univer.kaznu.kz. в разделе УМКД. 

	Академическая политика курса в контексте университетских морально-этических ценностей 
	Правила академического поведения: 

Обязательное присутствие на занятиях, недопустимость опозданий. Отсутствие и опоздание на занятия без предварительного предупреждения преподавателя оцениваются в 0 баллов.

Обязательное соблюдение сроков выполнения и сдачи заданий (по СРС, рубежных, контрольных, лабораторных, проектных и др.), проектов, экзаменов. При нарушении сроков сдачи выполненное задание оценивается с учетом вычета штрафных баллов.

Академические ценности:

Академическая честность и целостность: самостоятельность выполнения всех заданий; недопустимость плагиата, подлога, использования шпаргалок, списывания на всех этапах контроля знаний, обмана преподавателя и неуважительного отношения к нему. (Кодекс чести студента КазНУ)

	Политика оценивания и аттестации
	Критериальное оценивание: оценивание результатов обучения в соотнесенности с дескрипторами (проверка сформированности компетенций на рубежном контроле и экзаменах).

Суммативное оценивание: оценивание присутствия и активности работы в аудитории; оценивание выполненного задания, СРС

Формула расчета итоговой оценки: [image: image1.png]HTOroEas OLeHKA 110 ANCHHILIIHE =





	График дисциплины

	Неделя
	Название темы
	Кол-во часов
	Максимальный балл

	1
	Лекция 1. Введение в дисциплину.
	2
	

	
	Лабораторное занятие 1. Reconnaissance: найти всю сопутствующую информацию о жертве
	1
	7

	
	Практическое занятие 1. Информационная безопасность в здравоохранении
	1 
	7

	
	Модуль 1. Определение уязвимостей системы
	
	

	2


	Лекция 2. OWASP. Топ-10 уязвимостей
	2
	

	
	Лабораторное занятие 2. Реализация хранение паролей с использованием хэша
	1
	7

	
	Практическое занятие 2. Мониторинг системы и сети
	1
	7

	3
	Лекция 3. Веб-безопасность: раскрытие конфиденциальных данных
	2
	

	
	Лабораторное занятие 3. SQL-инъекция
	1
	7

	
	Практическое занятие 3. Универсальный шлюз безопасности Traffic Inspector Next Generation: от S100 до Enterprise
	1
	7

	
	СРМП 1. Киберугрозы Интернета (кибервойны, манипулирование людьми, зависимость, вирусные атаки, отсутствие приватности) 


	
	10

	4
	Лекция 4. Веб-безопасность: XSS и CSRF
	2
	

	
	Лабораторное занятие 4. SQL-инъекция
	1
	7

	
	Практическое занятие 4. Создание системы защиты персональных данных
	1
	7

	
	СРМ 1. Виды защиты киберпространства (что такое несанкционированный доступ, разрушение и утрата информации, искажение информации) Защита информации
	
	10

	5
	Лекция 5. Веб-безопасность: внедрение уязвимостей (оболочка)
	2
	

	
	Лабораторное занятие 5. Bufferoverflow: Введение
	1
	7

	
	Практическое занятие 5. Небезопасность публичных Wi-Fi сетей
	1
	7

	
	СРМП 2. Защита киберпространства как комплекс мероприятий, направленных на обеспечение информационной безопасности 
	
	10

	
	РК1 (1 промежуточный контроль (лабораторные, СРМП, СРМ))
	
	100

	6
	Лекция 6. Организационно-правовое обеспечение кибербезопасности
	2
	

	
	Лабораторное занятие 6. Bufferoverflow: продолжение
	1
	7

	
	Практическое занятие 6. Кибербезопасность в B2B: как бизнесу защититься от хакеров 
	1
	7

	7
	Лекция 7. Веб-безопасность: Injection Flaws-2 (SQL). 
	2
	

	
	Лабораторное занятие 7. Анализ вредоносного ПО: боты
	1
	7

	
	Практическое занятие 7. Как организовать безопасную удаленную работу во время карантина
	1
	7

	
	СРМП 3. 
	
	10

	8
	Лекция 8. Безопасность памяти: Введение Безопасность памяти: атака переполнения буфера
	2
	

	
	СРМ 2. Сдача задания: Меры кибербезопасности для конечных пользователей. Использование рекомендованных версий операционных систем и приложений, использование антивирусных средств, настройка веббраузеров, блокировка скриптов, использование фильтров фишинга, межсетевых экранов.
	
	10

	
	Лабораторное занятие 8. Работа с универсальным шлюзом безопасности (UTM)
	1
	7

	
	Практическое занятие 8. Какие задачи бизнеса решает универсальный шлюз безопасности (UTM)
	1
	7

	9


	Лекция 9. Безопасность памяти: запись полезных данных
	2
	

	
	Лабораторное занятие 9. Организация памяти, защита
	1
	7

	
	Практическое занятие 9. Работа с полезными данными
	1
	7

	
	СРМП 4. Сдача задания 4: Автоматическое обновление ПО 
	
	10

	10
	Лекция 10. Анализ вредоносного ПО. Классификация механизмов распознавания вредоносных программ.
	2
	

	
	Лабораторное занятие 10. Работа с программами распознавания вредоносного ПО
	1
	7

	
	Практическое занятие 10. Организация работы с программами распознавания вредоносного ПО
	1
	7

	
	Midterm Exam
	
	100

	
	Модуль 2. Киберугрозы Интернета
	
	

	11
	Лекция 11. Мобильная безопасность
	2
	

	
	Лабораторное занятие 11. Безопасность IOS, Android
	1
	6

	
	Практическое занятие 11. Безопасность мобильных устройств
	1
	6

	
	СРМП 5. Сдача задания 5: Источники заражения мобильных устройств (веб-ресурсы, магазины приложений, ботнеты).  Угрозы безопасности в сетях WiFi
	
	5

	12
	Лекция 12.  Технология Блокчейн
	2
	

	
	Лабораторное занятие 12. Программа реализации технологии блокчейн
	1
	6

	
	Практическое занятие 12. Архитектура Блокчейн. 
	1
	6

	
	СРМ 3. Сдача задания: Киберугрозы Интернета (кибервойны, манипулирование людьми, зависимость, вирусные атаки, отсутствие приватности) 
	
	5

	13
	Лекция 13. Противодействие информационному нападению
	2
	

	
	Лабораторное занятие 13. Работа с сайтами
	1
	6

	
	Практическое занятие 13. Защита веб-сайтов
	1
	6

	
	СРМП 6. Контрольная работа 
	
	20

	14
	Лекция 14. Классификация компьютерных атак на ИС
	2
	

	
	Лабораторное занятие 14. Универсальные пакеты и имитационное моделирование компьютерных атак.
	1
	6

	
	Практическое занятие 14. Организация защиты от компьютерных атак
	1
	6

	15
	Лекция 15. Модули защиты от деструктивных кибервоздействий
	2
	

	
	Лабораторное занятие 15. Нахождение уязвимостей системы. Пакеты
	1
	6

	
	Практическое занятие 15
	1
	6

	
	СРМП 7. Сдача задания 7: Кибертерроризм и кибервойны. Кибератаки и техногенные катастрофы. Защита IT-инфраструктур критически важных объектов
	
	10

	
	2 Рубежный контроль
	
	100

	
	Экзамен
	
	100

	
	Всего ( (РК1+Midterm+РК2)/3)*0.6+Е*0.4
	
	100


Председатель методбюро                                                                                 Ф.Р. Гусманова

Зав кафедрой                                                                                                                  Ш.Ж.Мусиралиева
Лектор                                                                                                                             Д.Р. Рахимова 
